POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. GENERALIDADES

En cumplimiento de las disposiciones de la Ley 1581 de 2012 “por la cual se dictan disposiciones generales
para la proteccion de datos personales” y del Decreto reglamentario 1377 de 2013 “por el cual se reglamenta
parcialmente la Ley 1581 de 2012”, IDESTEC LTDA, establece en el presente documento los mecanismos por
medio de los cuales LA ENTIDAD garantiza un manejo adecuado de los datos personales recolectados en sus
bases de datos, con el fin de permitir a los TITULARES el ejercicio del derecho de Habeas Data.

2. IDENTIFICACION DEL RESPONSABLE

IDESTEC LTDA con NIT 900.075.892-1, y que en delante de denominara LA EMPRESA, es una persona juridica
de derecho privado, con animo de lucro, domiciliada en el municipio de Bucaramanga, Santander; cuyos datos
de contacto son los siguientes:

Direccién: Carrera 27 A # 48-16 Apto 1202 Edificio Onix San Pedro, Bucaramanga, Santander, Colombia
Teléfono: 6954021 — 316 356 1484

Correo electrénico: gomez.sebastian@gmail.com

3. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del TITULAR para llevar a cabo el
Tratamiento de datos personales.

e Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al TITULAR
para el Tratamiento de sus Datos Personales, mediante la cual se le informa acerca de la existencia
de las Politicas de Tratamiento de informacidn que le serdn aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento, organizado
mediante sistemas informaticos o automaticos, o bien, en archivos fisicos impresos.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e Encargado: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

e Responsable: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Términosy Condiciones: Marco general en el cual se establecen las condiciones para los participantes
de actividades promocionales o afines.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.



e Principio de legalidad: El Tratamiento de datos personales es una actividad reglada que debe
sujetarse a lo establecido en la ley y en las demas disposiciones que la desarrollen.

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucidon y la Ley, la cual debe ser informada al TITULAR.

e Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del TITULAR. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

e Principio de veracidad o calidad: La informacidon sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del TITULAR a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento vy sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

e Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucidn. En este sentido,
el Tratamiento sélo podra hacerse por personas autorizadas por el TITULAR y/o por las personas
previstas en la ley. Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los TITULARES o terceros autorizados
conforme a la ley.

e Principio de seguridad: La informacidn sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacidn con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de la misma.

4. CONTENIDO DE LAS BASES DE DATOS

En las bases de datos de LA EMPRESA se almacena informacién general como nombre completo nimero y
tipo de identificacidn, género y datos de contacto (correo electrdnico, direccion fisica, teléfono fijo y movil).
En adicidn a estos, y dependiendo de la naturaleza de la base de datos, la EMPRESA puede tener datos
especificos requeridos para el tratamiento al que seran sometidos los datos.

En las bases de datos se podrd almacenar informacion sensible con previa autorizacidn de su TITULAR, en
cumplimiento de lo establecido en los articulos 5y 7 de la ley 1581 de 2012.

5. TRATAMIENTO



La informaciéon que consta en las bases de datos de LA EMPRESA es sometida a distintas formas de
tratamiento, como recoleccidn, intercambio, actualizacion procesamiento, reproduccién, compilacidn,
almacenamiento, uso, sistematizacién y organizacién, todos ellos de forma parcial o total en cumplimiento
de las finalidades aqui establecidas.

La informacidon podra ser entregada, transmitida o transferida a entidades publicas, socios comerciales,
contratistas, afiliados, subsidiarias, Unicamente con el fin de cumplir con las finalidades de la base de datos
correspondiente. En todo caso, la entrega, transmisidon o transferencia se hara previa suscripcion de los
compromisos que sean necesarios para salvaguardar la confidencialidad de la informacioén.

La informacion personal, incluyendo informacién sensible, podra ser transferida, transmitida o entregada a
terceros paises, independientemente del nivel de seguridad de las normas que regulen el manejo de
informacidn personal. En cumplimiento de deberes legales, LA EMPRESA podra suministrar la informacién
personal a entidades judiciales o administrativas.

La EMPRESA velara por el correcto uso de datos personales de menores de edad, garantizando que se cumpla
con las exigencias legales aplicables y que todo tratamiento esté previamente autorizado y se encuentre
justificado en el interés superior de los menores.

6. FINALIDAD

La informacioén recolectada por LA EMPRESA tiene como propdsito permitir el adecuado desarrollo de su
objeto como entidad privada, y es objeto de tratamiento con las siguientes finalidades:

e Contactar ante eventualidades y enviar informacion de interés a sus trabajadores y familiares.

e Facilitar la prestacion de los servicios de salud a los familiares de los trabajadores de LA EMPRESA
beneficiarios del servicio de salud.

e Permitir el reconocimiento, proteccion y ejercicio de los derechos de los accionistas de LA EMPRESA.

e Prestar los servicios relacionados en su objeto social, tales como: la prestacidén de asesorias y servicios
relacionados con la Ingenieria y Administracién en general y particularmente con el disefio de
sistemas de informacion, entre otros.

e Fortalecer las relaciones con sus clientes, mediante el envio de informacion relevante de tipo técnica
y comercial

e Realizar las actividades de atencidn de solicitudes de oferta, érdenes de compra u érdenes de
servicios de los clientes.

e Realizar las actividades de soporte técnico a las ofertas comerciales requeridas por los clientes.

e Facilitar la tramitacién por requerimiento de los clientes, de los procesos de evaluacién de la calidad,
registro y actualizacion de informacion.

e Para verificar los saldos de sus acreedores.

e Para la determinacidn de obligaciones pendientes, la consulta de informacidn financiera e historia
crediticia y el reporte a centrales de informacidon de obligaciones incumplidas, respecto de sus
deudores.

e Paraactividades de gestion de mercadeo, identificacion de nuevos nichos de negocios, generacion de
estadisticas, procesos de investigacion y desarrollo, y tematicas conexas al desarrollo comercial, no
contravengan la legislacion vigente en Colombia.

e Para atender y gestionar requerimientos judiciales o administrativos y el cumplimiento de mandatos
judiciales o legales.



e Para contactar por correo electrénico u otro medio de comunicacidn, a personas naturales con
quienes tiene o ha tenido relacidn, tales como accionistas, proveedores, acreedores, deudores,
clientes, asesores, consultores, trabajadores y familiares de éstos, para las finalidades antes
mencionadas.

7. DERECHOS DE LOS TITULARES

De conformidad con lo previsto en el articulo 8 de la ley 1581 de 2012, los titulares tienen los derechos
relacionados a continuacién, y que podran ser ejercidos en cualquier momento.

e Conocer, actualizar y rectificar sus datos personales frente a LA EMPRESA o a los Encargados. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

e Solicitar prueba de la autorizacidn otorgada a LA EMPRESA, salvo cuando expresamente se exceptue
como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de la presente
ley.

e Serinformado por LA EMPRESA o el Encargado, previa solicitud, respecto del uso que éste le ha dado
a sus datos personales.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
la presente ley y las demads normas que la modifiquen, adicionen o complementen.

e Revocar la autorizacion y/o solicitar la supresidon del dato cuando en el Tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que LA EMPRESA o el
Encargado ha incurrido en conductas contrarias a esta ley y a la Constitucion.

8. AUTORIZACION

LA EMPRESA debe solicitar autorizacion previa, expresa e informada a los titulares de los Datos Personales
sobre los que requiera realizar el Tratamiento.

Autorizacion previa significa, que el consentimiento debe ser otorgado por el titular, a mas tardar en el
momento de la recoleccidn de los Datos Personales.

Autorizacion expresa quiere decir que el consentimiento del titular debe ser explicito y concreto, no son
vdlidas las autorizaciones abiertas y no especificas. Se requiere que el titular manifieste su voluntad de
autorizar que LA EMPRESA realice el Tratamiento de sus Datos Personales.

Esta manifestacién de voluntad del titular puede darse a través de los mecanismos citados a continuacion:

e Mediante comunicacidn escrita diligenciada por el titular.

e Mediante conversacion telefonica o en videoconferencia generada por el titular.

e Mediante su aceptacidn expresa a los Términos y Condiciones de una actividad dentro de los cuales
se requiera la autorizacién de los participantes para el Tratamiento de sus Datos Personales, y otras
considerables conductas inequivocas, que permitan concluir que otorgd su autorizacion.



En ningun caso LA EMPRESA asimilard el silencio del titular a una conducta inequivoca.

Cualquiera que sea el mecanismo utilizado por LA EMPRESA, es necesario que la autorizacién se conserve
para poder ser consultada con posterioridad.

Autorizacion Informada significa que al momento de solicitar el consentimiento al titular, debe informarsele
claramente, los siguientes aspectos:

e Los Datos Personales que seran recolectados.

e Laidentificacién y datos de contacto del Responsable y del Encargado del Tratamiento.

e Las finalidades especificas del Tratamiento que se pretende realizar.

e Los derechos que tiene como titular de los Datos Personales.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas versen sobre

datos sensibles o sobre los datos de infantes y adolescentes.

9. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS.

De acuerdo con la Ley de Proteccidon de Datos Personales, se consideran como datos de naturaleza sensible
aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion, tales como condicion
racial o étnica, orientacion politica, convicciones religiosas, convicciones filoséficas, pertenencia a grupos
sindicales, grupos sociales, grupos de derechos humanos, grupos politicos, condicién de salud, condicién o
habitos de vida sexual, y datos biométricos tales como huella dactilar, firma y foto.

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo que se cuente
con autorizacidon expresa, previa e informada del titular, entre otras excepciones consagradas en el Articulo
62 de la Ley 1581 de 2012.
En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, LA EMPRESA debera:

e Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su Tratamiento.

e Informar al titular cudles de los datos que seran objeto de Tratamiento son sensibles y la finalidad del

Tratamiento.

Ninguna actividad podrd condicionarse a que el titular suministre Datos Personales sensibles.

10. MANEJO DE LA INFORMACION DE HISTORIA CLINICA

El manejo de la informacién de la historia clinica es una funcion que corresponde a los prestadores de servicios
de salud y se realiza en cumplimiento de lo ordenado por la Resolucién 1995 de 1999, la Ley 23 de 1981 y
demas normas que regulen la materia. Los profesionales, técnicos y auxiliares del drea de la salud y en general,
los equipos de salud que intervengan en la atencion clinico-asistencial deberdn guardar la confidencialidad y
reserva de la informacion contenida en la Historia clinica, de acuerdo a la naturaleza sensible de los datos
relativos a la salud de los pacientes.

LA EMPRESA como encargada de suministrar el software por el medio de cual se hace el registro y consulta
de la informacién, hace parte de este equipo de salud y por lo tanto guardard la confidencialidad y reserva
respectivas.



Cualquier accidn u operacidn de manejo y gestion de la historia clinica que se realice por medio del software
proporcionado por LA EMPRESA, sera hecha bajo responsabilidad de los usuarios, y bajo ninguna
circunstancia LA EMPRESA o su representante divulgard, auditard o examinard la informacién registrada en
las historias clinicas, ni sera responsable por su contenido o por el traslado de historias clinicas que realicen
los usuarios entre los prestadores de servicios de salud.

Las consultas y solicitudes de copia de las historias clinicas que formulen los pacientes deberan ser dirigidas
a los profesionales de la salud, consultorios y entidades de salud responsables de su manejo y gestién, quienes
las atenderdn conforme los procedimientos y pautas establecidas en la Resolucién 1995 de 1999, Ley 23 de
1981 y demds normas aplicables.

11. OBLIGACIONES DE LA EMPRESA
La EMPRESA debera:

e Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el titular.

e Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten por
virtud de la autorizacién otorgada.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Garantizar que la informacién que se suministre al Encargado sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

e Rectificar la informacidn cuando sea incorrecta y comunicar lo pertinente al Encargado.

e Informar a solicitud del titular sobre el uso dado a sus datos.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demds medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

e Suministrar al Encargado, segln el caso, Unicamente datos cuyo Tratamiento esté previamente
autorizado de conformidad con lo previsto en la presente ley.

e Exigir al Encargado en todo momento, el respeto a las condiciones de seguridad y privacidad de la
informacion del titular.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente ley y en especial, para la atencion de consultas y reclamos.

e Informar al Encargado cuando determinada informacién se encuentra en discusion por parte del
titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo.

e Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

12. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

LA EMPRESA debera permitir el acceso gratuito del Titular de los datos a su informacién cuando asi lo requiera
para realizar consultas asi como garantizar el derecho a los Titulares de presentar reclamos y solicitudes de
correccidn, actualizacion o supresidon de datos personales.



Toda peticién, queja o reclamo relacionado con el manejo de datos personales, en aplicacién de lo previsto
en la Ley 1581 de 2012 y el Decreto 1377 de 2013, debera ser dirigida y enviada a:

IDESTEC LTDA

Sebastian Gomez.

Carrera 27A No 48-16 Apto 1202 Edificio Onix San Pedro, Bucaramanga, Santander
y/o al correo electrénico gomez.sebastian@gmail.com

Al realizar su solicitud de consulta, se debera presentar la siguiente informacién:

e El nombre, domicilio del titular y medio de contacto para recibir la respuesta como teléfono, correo
electrdnico, direccidn de residencia.

e Los documentos que acrediten la identidad o la representacién de su representante. Si se trata del
Titular: Adjuntar copia del documento de identidad (C.C., T.Il., C.E. o pasaporte). Si se trata del
causahabiente: Documento de identidad, registro civil de defuncién del Titular, documento que
acredite la calidad en que actia y el nimero del documento de identidad del titular. Sise trata de un
representante legal y/o apoderado: Documento de identidad valido, poder que lo faculte para el
trdmite y el nUmero del documento de identidad del titular.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
radicacion. Cuando no fuere posible atender la consulta dentro de dicho término, se le informaran los
motivos de la demoray la fecha en que se atenderd la consulta, la cual en ninglin caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

Al realizar su solicitud de correccidn, actualizacidn o supresidn (eliminacidn), se debera presentar la siguiente
informacion:

e El nombre, domicilio del titular y medio de contacto para recibir la respuesta como teléfono, correo
electrdnico, direccién de residencia.

e Los documentos que acrediten la identidad o la representacidn de su representante. Si se trata del
Titular: Adjuntar copia del documento de identidad (C.C., T.I., C.E. o pasaporte). Si se trata del
causahabiente: Documento de identidad, registro civil de defuncién del Titular, documento que
acredite la calidad en que actua y el numero del documento de identidad del titular. Sise trata de un
representante legal y/o apoderado: Documento de identidad valido, poder que lo faculte para el
tramite y el nimero del documento de identidad del titular.

e Lasolicitud debe indicar la intencidén de que se actualice, rectifique o suprima su informacién personal
de las bases de datos o revocar la autorizacién otorgada para el Tratamiento de sus datos personales.

Si la solicitud resulta incompleta, se le requerird dentro de los cinco (5) dias habiles siguientes a la recepcion
de la misma para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin
que Usted presente la informacién requerida, se entendera que ha desistido del reclamo.

Una vez recibida la solicitud completa, se incluira en la base de datos, en un término no mayor a dos (2) dias
habiles, la leyenda “solicitud en tramite” y el motivo de la misma. Dicha leyenda se mantendra hasta que la
solicitud sea decidida.

El término maximo para atender su solicitud sera de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo. Cuando no fuere posible atender su solicitud dentro de dicho término, se le informara
los motivos de la demora y la fecha en que se atenderad su solicitud, la cual en ningun caso podra superar los
ocho (8) dias habiles siguientes al vencimiento del primer término.



El titular tiene el derecho, en todo momento, a solicitar a LA EMPRESA, la supresién de sus datos personales
cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la Ley 1581 de 2012.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recolectados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresion implica la eliminacién total o parcial de la informacidn personal de acuerdo con lo solicitado
por el titular en los registros, archivos, bases de datos o tratamientos realizados por LA EMPRESA. El titular
debe advertir que el derecho de cancelacién no es absoluto y el responsable puede negar el ejercicio del
mismo cuando:

e La solicitud de supresion de la informacidon no procederan cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

e Laeliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacién y persecucion de delitos o la actualizaciéon de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular; para realizar
una accién en funcién del interés publico, o para cumplir con una obligacién legalmente adquirida
por el titular.

En caso de resultar procedente la cancelacion de los datos personales, LA EMPRESA, debe realizar
operativamente la supresion de tal manera que la eliminacién no permita la recuperacién de la informacion.
También debe tenerse en cuenta que en algunos casos cierta informacion debera permanecer en registros
histéricos por cumplimiento de deberes legales de la organizacién por lo que su supresion versara frente al
tratamiento activo de los mismos y de acuerdo a la solicitud del titular.

13. VIGENCIA DE LA BASE DE DATOS

Las Politicas de Tratamiento de Informacidn Personal de la EMPRESA estaran vigentes a partir del dia nueve
(9) de noviembre del afio 2016.

La EMPRESA se reserva el derecho a modificarlas, en los términos y con las limitaciones previstas en la ley.

Las bases de datos administradas por la EMPRESA se mantendran indefinidamente, mientras desarrolle su
objeto, y mientras sea necesario para asegurar el cumplimiento de obligaciones de caracter legal,
particularmente laboral y contable, pero los datos podran ser eliminados en cualquier momento a solicitud
de su TITULAR, en tanto esta solicitud no contrarie una obligacién legal de la EMPRESA.



